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Kennen Sie die Kriterien, mit denen Sie als
Geschäftsführer oder Führungskraft Ihres
Unternehmens persönlich haften?
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Sind Ihre Mitarbeiter zum Thema IT-Sicherheit aus-
reichend geschult?

Ist Ihr Netzwerk durch eine zentrale Firewall vor dem
Internet geschützt und wird diese überwacht und aktuali-
siert?

Sind die vom Internet aus erreichbaren Systeme in
einem eigenen Netzwerksegment und von einer zentra-
len Firewall geschützt?

Werden E-Mails auf Viren und Würmer überprüft und die
Virensignaturen dazu ständig aktualisiert?

Werden Ihre Internet-Downloads überprüft?

Wird Ihr Netzwerk permanent auf Sicherheitslücken hin
überprüft?

Unter dem Begriff MSS (Managed Security Services) haben wir
unterschiedliche Sicherheits-Dienstleistungen zusammenge-
fasst.

Wozu benötigen Sie MSS und was ist das eigentlich?

Unsere modular aufgebauten MSS-Pakete tragen entschei-
dend zur Entlastung Ihres IT-Sicherheitsbereiches bei. Das
bedeutet:

Vermindertes Haftungsrisiko

Überschaubare Kosten

Nutzung aktuellster Firewall-Komponenten
und Virenengines

Schaffung von Zeitresourcen
für Kernkompetenzen

Vermeidung teurer Schulungs- und
Zertifizierungsmaßnahmen

MSS-Firewall

MSS-Virenscannerupdate

MSS-Backup-Check
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Überwachung

Aktualisierung

Update

Hardware-Störungsbeseitigung

Netzwerk-Service

Überwachung der Aktualität
und Funktion Ihres
E-Mail-Virenscanners

Überwachung Ihrer täglichen
Datensicherung

Backup-Check

Firewall

Virenscannerupdate

Managed-Security-Services
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ja

1 x täglich

ja

1 x Quartal

2 x werktags

optional

ja

ja

ja

ja

ja

4 Stunden

5 Änderng. inkl.

bis 5 Knoten,
max. 10 Dienste

Überwachung wichtiger
Knotenpunkte im LAN

Service für Hardware
(Reaktionszeit 4 Stunden)

News-Service

Terminüberwachung
Live-Security

Hotline
(während der Geschäftszeiten)

Remote-Wiederherstellung

Zugang zum MSS Webportal

Reaktionszeit
(während der Geschäftszeiten)

Administration der Firewall /
Regeländerungen

Report-Archiv

Reporterstellung

Installation von Security Hotfixes
(während der Geschäftszeiten)

Update Service Firewall
(Systemsoftware)

Auswertung der Log Dateien

ja

1 x täglich

ja

1 x Quartal

optional

ja

ja

ja

kostenpflichtig

ja

n. Arbeitstag

kostenpflichtig

nein

1 x werktags

GoldSilberMSS Pakete

24 x 724 x 7Logging der Firewall

Unser MSS-Webportal

Alle angebotenen Pakete beinhalten
einen geschützten Zugang zum MSS-
Webportal unter:

https://www.mss-center.de

Das Portal bietet an zentraler Stelle
alle Informationen zu den überwach-
ten Komponenten, aktuelle Meldun-
gen und Sicherheitshinweise an. So
sind Sie mit nur wenigen Blicken
immer auf dem Laufenden.

Zugleich ist unser Service mit dem
offiziellen “Made-in-Germany” Siegel
ausgezeichnet.

Die Gefahren für Ihr Unternehmen

Moderne Viren haben gezeigt, wie leicht es ist, in Unternehmen
Schäden in Milliardenhöhe anzurichten. IT-Sicherheit hat mittler-
weile auch für den Mittelstand an Bedeutung gewonnen.

Eine Firewall ist eine "Schwelle" zwischen zwei Netzen, die
überwunden werden muss, um Systeme im jeweils anderen Netz
zu erreichen. Es wird dafür gesorgt, dass jede Kommunikation
zwischen den beiden Netzen über die Firewall geführt werden
muss. Auf der Firewall sorgen Zugriffskontrolle und Audit dafür,
dass das Prinzip der geringsten Berechtigung durchgesetzt wird
und potentielleAngriffe schnellstmöglich erkannt werden.

Unsere Mitarbeiter erarbeiten ganzheitliche Lösungsansätze und
konzipieren ein auf Ihr Unternehmen zugeschnittenes Sicher-
heitskonzept, unterstützen Sie bei der Installation und sorgen
durch ständige Betreuung und Pflege für eine permanente
Sicherung Ihrer Informationen.

Sicherheitsrelevante Meldungen haben Vorrang. Durch fest
vereinbarte Reaktionszeiten stehen Ihnen unsere Experten
zeitnah zur Verfügung.

Firewalls bieten hier einen wirksamen Schutz vor unberechtigtem
Zugriff auf das Unternehmensnetz und vertrauliche Daten.

Die Aktivität der Firewall wird rund um die Uhr protokolliert. Dies
schafft die Möglichkeit, bei Gefahren unverzüglich zu reagieren.

Die Daten werden in regelmä-
ßigen Intervallen über eine
verschlüsselte Internetver-
bindung ins MSS-Center
übertragen. Dort werden die
Protokolldaten auf sicher-
heitsrelevante Auffälligkeiten,
Ausfälle und Fehlermeldun-
gen untersucht. Bei Bedarf werden unsere Kunden über ein
MSS-Webportal bzw. per E-Mail oder Telefon direkt informiert.

Zusätzlich ermöglichen die Protokolldaten eine Kontrolle der
Verbindungen und über das Logging eine Auswertung der Inter-
netnutzung bis hin zur Kostenzuweisung.

Manuelle administrative Eingriffe finden in direkter Abstimmung
mit den Kunden statt. Security-Hotfixes und Firewall-Updates
werden über die bestehenden Datenverbindung von uns einge-
spielt.

Wie aber können Firewalls noch effektiver schützen?

Überwachung

Auswertung

Aktualisierung

Störungsbeseitigung

Anzahl erlaubter Pakete je Dienst
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Virenscanner

Neben den Gefahren von Viren und Würmern warnen Sicher-
heitsexperten vor so genannten Trojanern, die sich durch die
Hintertür ins System einklinken. Diese Trojaner überwinden
Sicherheitshindernisse, so dass Hacker beispielsweise Remote-
Access-Tools im gekaperten Rechner platzieren und das System
fernsteuern können. Der Anwender verliert die Kontrolle über
seinen PC.

Wenn Sie sicher sein wollen, dass der von Ihnen eingesetzte
Virenscanner richtig installiert, das letzte automatische Update
richtig erfolgt und damit der Schutz tatsächlich aktuell ist, dann
übertragen Sie diesen MSS-Dienst unserem wachsamen Auge.
Wir checken online, in mit Ihnen abgestimmten Intervallen, ob
oben genannte Kriterien erfüllt sind und testen mit unkritischen
Viren, ob die Abwehr durch Ihren eingesetzten Virenschutz
erfolgt. Diese Protokolle werden von unseren Sicherheitsexper-
ten für Ihr Unternehmen überprüft.

Mit unserer Leistung 'MSS-Virenscannerupdate' kontrollieren wir,
ob Ihre Virenschutzlösungen immer auf dem neusten Stand sind.

Mit GUARD-On.NET bieten wir Ihnen eine erweiterte Outsoucing-
lösung, die neben dem klassischen Virenschutz auch effizienten
Schutz vor SPAM- und Phishingmails gewährleistet.

Weitere Details entnehmen Sie bitte dem separaten Produktblatt.

GUARD-On.NET

Für die Sicherheit Ihrer IT-Systeme
bieten wir Ihnen professionelle Lösun-
gen zum Schutz vor Viren, Würmern
und Trojanern. Unser zweistufiges
Antivirus-Konzept schützt bei der
Kommunikation per E-Mail, beim
Surfen im Internet und natürlich auch
am Arbeitsplatz und auf den Server-
Systemen.

Mit diesem Stufenkonzept stellen wir
sicher, dass Sie immer über einen
aktuellen Schutz gegen Viren, Troja-
ner und Würmer verfügen !

Proxyserver

Fire
wall

Stufe 1
Ist das Internet-
Schutzschild, das wir
zwischen Ihrem lokalen
Netzwerk und dem
Internet positionieren!

Stufe 2
Schützt mit aktuellsten Viren-Engines die
vorhandenen PC-Arbeitsplätze, Notebooks und
Server, die im lokalen Netzwerk arbeiten oder sich
über das Internet in Ihr Unternehmensnetzwerk
einwählen.

Server
PC PC PC

Internet
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Nutzung aktuellster Firewall-
Komponenten und Viren-
engines

Vermeidung teurer Schulungs-
und Zertifizierungsmaßnahmen

uf einen Blick
Zeiteinsparung durch
outgesourcte Überwachung

Fokussierung auf Kernkompe-
tenzen

vermindertes Haftungsrisiko

kalkulierbare Fixkosten

Haftungsrisiken, die Sie als Unter-
nehmen tragen

digitaleAufbewahrung

Wussten Sie, dass ...

Wer nichts tut, haftet; wer das

Falsche tut, auch!

Nach Steuerrecht (§ 146 Abs. 2AO) ist
das aufbewahrungspflichtige Schrift-
gut in der Bundesrepublik Deutschland
aufzubewahren. Dies gilt auch für die

.

Das Handelsgesetzbuch schreibt
keinen Ort vor, doch müssen die
Unterlagen in einer angemessenen
Frist vorgelegt werden können (§ 239
Abs. 4 HGB).

IT-On.NET GmbH
Wiesenstraße 21

40549 Düsseldorf

Tel.: 0211 - 95 691 - 0
Fax.:0211 - 95 691 - 99
info-dus@it-on.net

IT-On.NET Süd GmbH
Römerstraße 39

78183 Hüfingen

Tel.: 0771 - 89 784 - 300
Fax.:0771 - 89 784 - 310
info-sued@it-on.net

MSS-On.NET
Managed-Backup-Check

Analysieren Sie Ihre IT-Risiken

Unser MSS-Backup-Check-Angebot beinhaltet
folgende Leistungen:

Sie haben jeden Abend die Datensicherung
gestartet?

Sie haben auch nach den vorgeschriebenen
Regeln die DAT/DLT-Kassetten getauscht?

Sie reinigen regelmäßig Ihr Bandlaufwerk mit den
empfohlenen Reinigungskassetten?

Sie prüfen jeden Morgen im Protokoll der Datensi-
cherung, ob alles ordnungsgemäß abgelaufen ist?

Selbst wenn Sie alle Fragen mit einem klaren „JA“ beantworten
können, sollten Sie sich über unseren Service MSS-Backup-
Check informieren.

Leider erleben wir häufig, dass mit dem wichtigen Thema Datensi-
cherung sehr nachlässig umgegangen wird. Es kommt nicht
selten vor, dass unsere Systemtechniker nach Beseitigung einer
Störungsursache an einem Server auf die Datensicherung
zurückgreifen müssen und diese nicht funktioniert. Manchmal
liegen Kassetten noch im Laufwerk, auf denen monatelang das
Backup durchgeführt wurde, und das Protokoll ist voller Hinweise
auf eine fehlerhafte oder nicht vollständige Datensicherung.

Wir überprüfen die eingerichtete Datensicherung auf
Ihren Serversystemen.

Ihre Mitarbeiter werden in die Abläufe der
Datensicherung eingewiesen.

Ein Protokoll der Datensicherung wird abgesichert an
unser Data-Center weitergeleitet.

Wir überprüfen die Logdatei auf Fehlerhinweise und
benachrichtigen Sie bei fehlerhafter Datensicherung.
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